OBUDAI EGYETEM - TUV RHEINLAND TUDASKOPONT A TUVRheinland®
ETIKUS HACKER AUDITOR KEPZES Precisely Right.

Etikus Hacker Auditor:

Kiknek ajanlott:

Napjainkban a kiber-binozés korat éljik. Szinte nem telik el nap Ugy, hogy ne halljunk egy Ujabb informacidbiztonsagi
incidensrél: jelszavakat szereztek meg hackerek, bizalmas informaciok keriltek ki valamely informatikai rendszeren
keresztll, hackerek modositottak valamely weboldal tartalmat vagy katonai célu kibertamadast hajtottak végre

valamely orszagban, stb.

Informatikai eszkdzeink robbanasszerien fejlédnek és ezzel parhuzamosan az alkalmazasuk is egyre szélesebb kord.
Ezzel egyidejlleg a veszélyforras is folyamatosan novekszik, amelyet az informatikai eszkézok és az ezekkel

kapcsolatos emberi tényez6k jelentenek.

Az etikus hacker az egyik legelismertebb informatikai szakember a vilag minden tajan. Amellett hogy az informatikai
rendszereket a legnagyobb alapossaggal ismeri, belelat a tdmadd fejébe, ismeri azokat a modszereket és technikakat,
amellyel a tamaddk dolgoznak. Az etikus hacker szerz6dést kot a megrendeldvel és szinte ugyanazon modszerekkel
tamadja célpontjat, mint ahogy azt a rossz-szandéky ,tarsa” tenné. Ennek a tdmadasnak kdszdnhetben olyan
biztonsagi résekre képes ravilagitani, amelyre csupan védekezd szemszdgbdl nem derilt volna fény. Az etikus hacker

auditor a jelen és a jové szakmaja.

Rovid leiras:

A TUV-Akadémia az etikus hacker auditor képzésében a legUjabb, legmélyebb és legkorszer(ibb oktatasi tematikat
allitotta 6ssze. A képzés mintegy 56 oras, kifejezetten gyakorlatorientalt, amelyen a hallgatok elsajatithatjak a
legkorszer(ibb tdamadasi technikakat. A tematika minden etikus hackeléssel kapcsolatos részletet tartalmaz, mint pl. az
informaciogyujtési és halozatfelderitési technikakat, az egyes szolgaltatasok manuadlis és automata vizsgalatat és
tamadasat, a weboldalak minden hibatipusat és sebezhetbségét, mobil eszkdzok biztonsagat, alapos kriptografiai
ismereteket és a rendszerek biztonsagi auditalasdhoz szikséges tudnivaldkat is. A TUV-Rheinland a vilag mintegy 70
orszagaban van jelen. Az dsszeallitott tananyag tikrézi azt a széleskér( tudast, amelyet a TUV-Rheinland képvisel
szerte a vildgban Eszak- és Dél-Amerikatdl Eurdpén at Azsidig és Oceaniaig.

Az 56 Oras képzés elvégzése és a modulvizsgak letétele utan a TUV-Akadémia hallgatéi a TUV Rheinland pecséttel
tanuUsitott Etikus hacker auditor végzettséget kapjak. A TUV nevét a vildg minden tajan ismerik és elismerik. A

megszerzett tudassal a végzett hallgatok képesek lesznek onalléan elvégezni informatikai rendszerek

sérllékenységvizsgalatat és biztonsagi auditjat is.

El6feltétel: Bementi kdvetelményként szolgald vizsgasor sikeres megirasa, amely biztositja a szUkséges informatikai

tudas meglétét a képzés sikeres elvégzéséhe
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Téma Céljajtartalma

Az etikus hackelés alapjai, jogi alapok

Informaciogydijtés a célpontrol

Halozatok felderitése, eszkdzok és szolgaltatasok azonositasa

KUls6 és belsé halozatok jellemzéi és vizsgalatuk

Szolgaltatasok tamadasa manualisan és automatakkal

Brute force technikak

1. Szakmaiismeretek | Webszerverek, weboldalak és webszolgaltatasok tamadasa

DOS tamadasok

Kriptografia, jelszotorések

Vezeték nélkili eszk6zok tamadasa

Nyomok eltintetése

Social Engineering

Dokumentalas

Az audit szerepe az iranyitasi rendszer életében, az audittal kapcsolatos
alapfogalmak, az audit alapelvei

Auditterv készités, kérdésjegyzék dsszeallitads, auditprogram irdnyitasa

2. Auditdlasiismeretek Az audit elinditasa, az audittevékenységek elGkészitése,
dokumentumvizsgalat, audittevékenységek végrehajtasa

Audit megallapitasok, a nemmegfeleléségek sUlyozasa, auditkovetkeztetések
és auditjelentés elkészitése.

Helyszini vizsgalati modszerek alkalmazasa helyzetgyakorlatok soran

Az oktatas formaja a jelenléti és a tavoktatas kombinacidjaként valdsul meg. A hallgatok elektronikusan kapjak
meg a tananyagot, az oktatas a kijelolt oktatasi napokon folyik- elméleti és gyakorlati- toméritett formaban. Az

egyes konzultacids alkalmak soran lehetéség van a felmerilt kérdések megvalaszoladsara.
Osszesen: 56 dra (40 ora szakmai ismeretek+ 16 6ra auditalasi ismeretek)
Szamonkérés: irasbeli vizsga

Minimalisan indithaté létszam: 12 f6

Elvégzést igazold okirat: TUV Rheinland InterCert Kft. Etikus Hacker Auditor tanUsitvanya
A képzés varhato kezdési ideje: 2015.05. - tervezett létszamtél figgéen

Képzési idépontok:

A képzés dija: 800 ooo Ft + AFA



